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 مقدمه .1

ضای  به افزايش حوادث امنيتيبا توجه  ضای فتا، تبادل اطلاعات )در ف سترشو  (یسايبرف فزاينده تعداد  گ
ع نيازهای لزوم وجود مراکز پژوهشلللي دانشلللگاهي برای پشلللتيباني و رف موجوديتهای متصلللر در اينترنت،

با توجه  راستااين  در شود.احساس مي ،فتا )افتا(امنيت  جامعه در حوزه ، فناورانه، و خدماتي صنعت وپژوهشي
صفهان در حوزه امنيت اطلاعات و همچ شگاه ا صي دان ص سابقه و توانايي های علمي و تخ نين نياز مبرم به 

صفهان به فعاليت ستان ا  آپا پژوهشکده، فتای هاهای پژوهشي و فناورانه جهت مقابله و مهار ناامنيکشور و ا
طلاعات و با هماهنگي ابا اخذ مجوز از شرکت فناوری فهان دانشگاه اص)اگاهي رساني، پشتيباني و امداد فتا( 

 پژوهشکدهرسمي  فعاليتشروع کرده است.  تعريففضای سايبری فعاليت خود را در زمينه امنيت مرکز ماهر، 
 خواهد بود. 1401از تيرماه انشاالله 

شرح اهداف و مأموريت ستند به  شده، وظائف و فعاليت هاهادر اين م ساختاری پيش بيني  سازماني و پيش  ، 
 پرداخته شده است.آپای دانشگاه اصفهان  پژوهشکدهبيني نحوه تامين منابع مالي 
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 هاو مأموريت اهداف .2

در  اطلاعات دلو امداد فضای تبا پشتيبانيرساني،  آگاهيضمن کمک به آپای دانشگاه اصفهان  پژوهشکده
شور شي، فناورانهک شي ،، ارائه خدمات پژوه صلي خود م را به عنوان یسايبردر حوزه امنيت  و آموز أموريت ا

 به شرح زير است: پژوهشکدهاين اهداف کلان بر اين اساس قرار داده است. 
 فتاها و حوادث امنيتي پذيریکشور در زمينة آسيب های فنيو رفع ضعف شناساييکمک در  -1

  فتاامن سازی  راهکارهایها و پذيریدر زمينة آسيب و فناورانه يافتة پژوهشيفعاليت سازمان -2
ای آموزشي هبا برگزاری دوره فتاي نسبت به مساير امنيت عمومي و تخصصي افزايش آگاهي و درک -3

 های مختلفو با انتشار انواع محتوا در رسانه

 ها و مقابله با تهديدات امنيتي شناسايي، رفع آسيب پذيری -4

 منيتي اها و مقابله با حوادث پذيریتربيت نيروی متخصص در زمينة شناسايي آسيب -5

 در حوزه های محتلف فتا يتيامن هایيو صدور گواه يزیمم -6
لال با سا -7 ل ل یمؤسسات و نهادها يرتعامر فع ل ل يعلم ل ي و نظارتي مراکز امنيت ي داخلي،و پژوهش

تا)مرتبط  مديريت راهبردی اف ند مرکز  ماهر و ... (، پلي مان يه ، مرکز  تا ، قوه قضلللائ ، و مراکز س ف
 خارج کشور در چارچوب مقررات و ضوابط پژوهشي

 و وظايف هافعاليت .3

 شود:دانشگاه اصفهان در سه محور کليدی زير خلاصه مي یآپا پژوهشکدهفعاليتهای 
 امنيتي شامرارائه خدمات  -1

 افزاری افزاری و سختهای نرمهای سامانهپذيریمطالعه و کشف آسيب -

 های ارتباطي ها و زيرساختهای مطرح در پروتکرپذيریمطالعه و کشف آسيب -

 ذيربط متقاضيانه آن به نهادها/ئها و ارامطالعه راهکارهای اصلاح آسيب پذيری -

 و بدافزارها تحلير حملات امنيتي سايبری -

 يآت یهاخدادراز بروز  يریآنها به منظور جلوگو اشتراک گذاری  یو مستندسازکشف حملات سايبری جديد  -

 ارائه خدمات تشخيص نفوذ -
سامانه - سازمانارايه خدمات ارزيابي امنيتي برای  صوهای کامپيوتری نهادها،  شرکتها خ ضيان ها،  ساير متقا صي و 

 استان و کشور

 افتاهای مختلف ارايه خدمات مشاوره در حوزه -

 تربيت نيروی متخصص -

  تحقيق و توسعه -2
 و توليد دانش فني افتاای در ابعاد مختلف و توسعه ،های بنيادی، کاربردیانجام پژوهش -

و مقابله با تهديدات  ابزارهای بومي در خصوص پايش، ارزيابي، پيشگيریمحصولات و روز رساني هتوليد، توسعه و ب -
  فتاو آسيبهای امنيتي در 

 پژوهشي ملي و بين الملليتعامر علمي با ساير مراکز  -

 :آموزش -3
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 ، ترويجيآموزشيو مستندات تدوين مقالات  -

 هاهای اجتماعي و ساير رسانهانتشار انواع محتوای آموزشي در قالب سايت، شبکهتوليد و  -

 های آسيب ديدهاصلاح سامانهتهيه راهنماهای امن سازی، تشخيص نفوذ، و  -

 عمومي و سازماني های آموزشيبرگزاری دوره -

 برگزاری مسابقات ملي و بين المللي با محوريت شناسايي و پاسخگويي به حملات سايبری -

 تهيه و انتشار گزارشهای آماری  -

 هامشارکت در برگزاری همايش -

 ساختار سازمانی .4

شکده شي پژوه شگاه  یآپا پژوه صفهاندان شي ا شکر  ذير حوزه معاونت پژوه صفهان  شگاه ا و رفته گدان
هشي ابلاغي وزارت واحدهای پژوو مديريت  تاسيسضوابط و قوانين حاکم بر  ساير از اين رو .فعاليت مي کند

شده است )شکر ر آپا دانشگاه اصفهان از ارکان زير تشکي پژوهشکدهبر آن جاری و ساری خواهد بود. عتف 
1:) 
 

 
 آپای دانشگاه اصفهان پژوهشکده. ساختار سازماني 1شکر 

 
شکدهرئيس  -1 شگاه انتخاب و حکم مديريت  پژوه شي دان شنهاد معاون پژوه  4ی برای مدت وآپا که به پي

 به شرح زير است: پژوهشکدهرئيس . وظايف شودسال توسط رئيس دانشگاه صادر مي
  پژوهشکدهتعيين معاون  -

 آموزش وپشتيباني، فني، تحقيق و توسعه، توليد محتوا  گانهچهارتعيين سرپرست واحدهای  -

 تشکير و مديريت شوراهای طرح و برنامه و عمليات  -

 پژوهشکدههای مصوب اجرای برنامه -

رئيس پژوهشکده

واحد پشتيباني
واحد توليد محتوا و 

آموزش
واحد فني و عمليات واحد تحقيق و توسعه

معاون پژوهشکده

شورای طرح و برنامهشورای عمليات
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 استخدام/بکارگيری پرسنر و تعيين ميزان حقوق و مزايا و پاداش در چارچوب مقررات  -

 ه گزارش به ساير نهادهای بالادستي ئارا -

 

در که  يو کارمندان )غير از اعضللای هيات علمي پژوهشللکدهپژوهشللگران و کارکنان اداری  :1تبصررره 

بکارگيری  انتخاب و اما نحوه ،مستقر از دانشگاه هستند( از نظر مقررات استخدامي هستند استخدام دانشگاه
 .استتابع مقررات دانشگاه آنها 

 
شکدهمعاون  -2 شنهاد  پژوه شکدهرئيس که به پي شگاهشي معاون پژوهسط انتخاب و حکم وی تو پژوه  دان

 :و وظايف زير را به عهده دارد شودصادر مي
 گانه چهارايجاد هماهنگي و نظارت بر عملکرد واحدهای  -

  پژوهشکدهرئيس همکاری با  -

 پژوهشکدهگانه چهارواحدهای  انو سرپرست پژوهشکدهير و معاون که متشکر از مد شورای طرح و برنامه -4
 است و وظايف زير را به عهده دارد:

 پژوهشکدهکسب و کار  هایبرنامهو تصويب تدوين  -

 مطابق برنامه پژوهشکدهتدوين و بازنگری برنامه راهبردی و ارزيابي عملکرد  -

 تدوين بودجه سالانه  -

گانه و چهار، سللرپرسللت واحدهای پژوهشللکدهمدير و معاون  شللورای فني و عمليات که متشللکر از -4
 عهده دارد: متخصصيني از واحد عمليات است و وظايف زير را به

 هاادث امنيت سايبری و ابعاد آنوبررسي ح -

 حوادثشللي از ات مقابله، محدود سللازی ا،ر، و ترميم صللدمات نايتحلير و برنامه ريزی برای عمل -
 امنيتي

 و مستندات عمليات پس از انجام آن و تحلير نتايج  هابررسي گزارش -
رئيس . حکم سرپرست واحد توسط شوداداره ميکه توسط يک سرپرست و پرسنر مربوطه واحد پشتيباني  -5

 شود. واحد پشتيباني وظايف زير را بر عهده دارد:صادر مي پژوهشکده
 ساماندهي امور اداری، مالي، و حسابداری -

 ديرمه گزارش به ئاستفاده از ابزارهای کنترلي جهت پايش عملکرد واحدهای ديگر و ارا -

 ارايه خدمات بازاريابي و بازرگاني -

 ها/تجهيزاتارايه خدمات پشتيباني فني نظير نگهداری و تعميرات سيستم -

سن واحد توليد محتوا و آموزش -6 ست و پر سرپر سط يک  شود و وظايف زير را بر ر مربوطه اداره ميکه تو
 عهده دارد:

 اعيهای اجتمهای مربوطه در شبکهو کانال پژوهشکدهسايت وب روز رساني هايجاد و ب -

 انواع محتوای آموزشيتوليد  -

 های آموزشي عمومي و اختصاصيها و دورهبرنامه ريزی و اجرای مسابقات، کارگاه -
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سنر مربوطه اداره ميواحد فني و عملي -7 ست و پر سرپر سط يک  شود و وظايف زير را بر عهده ات که تو
 دارد:

 ها و حملات جديدشناسايي آسيب پذيری -

 مقابله و ترميم آ،ار ناشي از حملاتگيری، ه راهکارهای پيشئارا -

سخگويي به درخواست - ساپا صله از مراکز بالادستي و  سازمانهای های دريافت خدمات امنيتي وا ير 
 دولتي و خصوصي

سنر مربوطه اداره ميواحد تحقيق و ت -8 ست و پر سرپر سط يک  سعه که تو  شود و وظايف زير را بر عهدهو
 دارد:

هداف و برنامه اهای مختلف متناسللب با ای و کاربردی در زمينهتوسللعههای بنيادی، انجام پژوهش -
 پژوهشکدهراهبردی 

 حملات وها پذيریتوسعه محصولات دانش بنيان برای شناسايي، پيشگيری و مقابله با آسيب -

 ژوهشکدهپهای مرتبط با اهداف و برنامه نامهها و پايانحمايت مالي و معنوی از رساله -

 منابع مالی .5

 و يا آموزش بهه مشلللاور فني، ارائهخدمات  ، ارائهقراردادهای انجام پژوهشمحر  زا پژوهشلللکدهابع مالي من
محصللولات  دانش فني، فناوری نيمه صللنعتي وقراردادهای حاصللر از فروش و همچنين علاقمند  نهادهای

   تامين خواهد شد. پژوهشکدهتوسعه داده شده در 

روش محصول، و ف ه و آموزش، فروش دانش فنيه خدمات مشاورئپژوهشي، اراعقد قراردادهای : 1تبصره 

دانشگاه  شگاهيدانبرون پژوهشيهای قرارداد طرحتابع چارچوب  ،با ارگانهای دولتي و شرکتهای خصوصي
 اصفهان است.

ر پژوهشکده حقوق معنوی محصولات و دستاوردهای فناورانه ناشي از طرح های پژوهشي که د :2تبصره 

 شود متعلق به مجريان آن طرح هاست. آپا انجام مي

صره  شکده :3تب ستقر ها و پرداخت يآپا از نظر مال پژوه ست م اداره خود  اخليدآيين نامه و در چارچوب ا

 شود.يم

 پژوهشکدهانحلال  .6

در . ملي پلذيرد دسلتور رياسلت دانشلگاه انجلام بلا و شلورای راهبلری پيشلنهاد بلا پژوهشلکده انحلال
نشلگاه تهيله شلده اسلت از بودجله دااحيانلا  کله  پژوهشلکده هلایدارايي و املوال کليه انحلال، صورت

 شد. خواهد واگذار دانشگاه مالي دانشگاه بررسي و به معاونت نظر زير
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